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GUIA PRATICO DE SEGURANCA CIBERNETICA E CONFORMIDADE COM A
LGPD

1. INTRODUCAO E OBRIGACAO DE SEGURANANCA

Este guia visa fornecer diretrizes préaticas para proteger os dados pessoais e ativos
digitais da sua organizacdo, garantindo o cumprimento das obrigacdes legais e
regulatérias (Art. 46 da LGPD). A seguranca da informacdo é a base para a
conformidade.

2. PILARES DA SEGURANCA TECNICA
A seguranca técnica deve ser aplicada em trés areas essenciais:
2.1. Criptografia e Pseudonimizacéao

Dados em Repouso: Utilize criptografia (como AES-256) para proteger dados
sensiveis armazenados em bancos de dados e em dispositivos (notebooks,
servidores).

Dados em Transito: Garanta que toda a comunicacao (site, APIs, e-mails) utilize
protocolos seguros (SSL/TLS, HTTPS) para evitar interceptacao.

Pseudonimizacdo: Sempre que possivel, utilize técnicas de pseudonimizacao
para processar dados de forma que ndo possam ser diretamente vinculados a um
individuo, a menos que se utilize uma chave de acesso separada.

2.2. Gestdo de Acessos e Senhas

Principio do Minimo Privilégio: Conceda aos colaboradores e sistemas apenas o
nivel de acesso estritamente necessario para desempenhar suas funcdes
(necessidade de saber).

Autenticacdo Multifator (MFA/2FA): Implemente a autenticacdo de dois fatores
em todos os sistemas criticos, especialmente e-mails e acesso a servidores.

Politica de Senhas Fortes: Exija senhas complexas (minimo de 12 caracteres,
incluindo letras maildsculas, mindsculas, nimeros e simbolos) e force a troca
periddica. Utilize gerenciadores de senhas corporativos.
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2.3. Backups e Recuperacao de Desastres

Backup Regular: Realize cOpias de seguranca (backups) dos dados essenciais de
forma regular, idealmente diariamente.

Backups Isolados: Armazene os backups em um local isolado (off-site ou na
nuvem) e desconectado da rede principal para protegé-los contra ataques de
ransomware.

Plano de Recuperacao (DRP): Mantenha um plano documentado de recuperacéo
de desastres para garantir a rapida restauracao das operagcfes ap0s um incidente
(ex: falha de hardware, ataque cibernético).

3. MELHORES PRATICAS OPERACIONAIS E COMPORTAMENTAIS

A maioria dos incidentes de seguranca decorre de falha humana. O treinamento é
fundamental.

3.1. Treinamento Contra Phishing e Engenharia Social

Eduque os colaboradores para identificar e-mails de phishing (falsos links, urgéncia
excessiva, erros gramaticais).

Realize simulacdes periddicas de phishing para avaliar e reforcar o treinamento.

3.2. Atualizacédo e Gerenciamento de Patches

Mantenha todos os sistemas operacionais, softwares e aplicativos atualizados com
0s patches de seguranca mais recentes para corrigir vulnerabilidades conhecidas.

Utilize um sistema de gerenciamento de patches para automatizar e monitorar este
processo.

3.3. Uso de Redes e Dispositivos

Wi-Fi Seguro: Utilize redes Wi-Fi protegidas por senhas fortes e o protocolo WPA2
ou WPAS.

Politica BYOD (Bring Your Own Device): Se for permitido o uso de dispositivos
pessoais, estabeleca regras claras sobre criptografia de disco, uso de software de
seguranca e acesso a dados corporativos.
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4. RESPOSTA A INCIDENTES DE SEGURANCA (VAZAMENTOS)
O tempo de resposta € crucial para mitigar danos e cumprir a LGPD.

Deteccgao e Contencéo: Isole imediatamente os sistemas afetados para impedir a
propagacéo do ataque.

Analise: Investigue a causa-raiz, o alcance e os dados afetados pelo incidente.

Notificagdo Legal: Se houver risco ou dano relevante aos titulares, notifique a
Autoridade Nacional de Protecdo de Dados (ANPD) e os Titulares dos Dados
no prazo legal (razoavel, geralmente dentro de 48-72 horas ap0s a deteccao).

Remediacédo: Corrija a vulnerabilidade que causou o incidente e reforce as
medidas de seguranca.

Documentacado: Registre detalhadamente todas as etapas da resposta para
comprovar a diligéncia a ANPD.
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